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ZAHLUNGSSICHERUNG IM EXPORT DURCH MOGLICHKEITEN DER BLOCKCHAIN-TECHNOLOGIE

Die Vereinbarung einer adaquaten Form der Zahlungssicherung ist ein zentraler Aspekt fir
den erfolgreichen Abschluss eines Exportgeschafts. Bei der Besicherung internationaler
Zahlungsrisiken spielen dokumentdre Zug-um-Zug Geschafte eine wichtige Rolle. Dies gilt
vor allem fiir das klassische Dokumentenakkreditiv und seiner Auspragungsformen. Die
dadurch ermoglichte Zahlungssicherung im Export wird in den grundlegenden
Zusammenhangen aufgezeigt.

Durch neue Technologien der Digitalisierung, wie zum Beispiel durch die Blockchain-
Technologie, ergeben sich neue Moglichkeiten der Zahlungssicherung im Exportgeschaft.
Dargestellt werden die technische Funktionsweise und das Grundprinzip der Blockchain-
Technologie.

Welche Moglichkeiten aber auch Risiken der Zahlungssicherung bei Exportgeschaften
ergeben sich daraus? Welche Nutzenpotenziale zeichnen sich ab und was sind die
zukinftigen Anforderungen fir die Anwendung der Blockchain-Technologie zur
Zahlungssicherung bei Exportgeschaften? Die vorliegende Wissenschaftliche Schrift will
einen Beitrag zur Beantwortung dieser Fragen liefern.
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1 EINLEITUNG

Die Zahlungssicherung im Export ist ein wesentlicher Aspekt in internationalen
Geschaftsbeziehungen. In Abschnitt 2 werden internationale Zahlungsrisiken behandelt
und es wird ein Uberblick {iber internationale Zahlungsbedingungen gegeben. Der
Schwerpunkt dieses Kapitels liegt in der Behandlung der dokumentieren Zug-um-Zug
Geschafte, GUber welche unter Einschaltung von Banken internationale Zahlungsrisiken
besichert werden kénnen. In Abschnitt 3 werden die Grundlagen der Blockchain
Technologie vorgestellt. Kapitel 4 beschreibt Anwendungsmoglichkeiten der Blockchain
Technologie im Rahmen der Zahlungssicherung im Uberseeverkehr. Die Ausarbeitung
endet mit einem Ausblick auf Vorteile aber auch auf Probleme, welche bei einer
Anwendung der Blockchain Technologie im Rahmen der internationalen Zahlungssicherung
zu erwarten sind.



2 ZAHLUNGSSICHERUNG IM EXPORT

2.1 Zahlungsrisiken

Zahlungsrisiken sind immer mit einem finanziellen Verlustrisiko fir den Glaubiger bzw.
Kreditgeber verbunden. Es handelt sich daher um sogenannte einseitige Risiken. Im
Inlandsgeschift zahlen Zahlungsrisiken allgemein zu den Kredit- bzw. Delkredererisiken. Die
Kredit- bzw. Delkredererisiken umfassen die Risiken des Forderungsausfalls durch den
Zahlungsverzug, die Zahlungsunwilligkeit oder die Zahlungsunfahigkeit des Schuldners.

Zahlungsrisiken im Auslandsgeschaft konnen sowohl durch das Ausland verursacht sein als
auch den auslandischen Vertragspartner. Zahlungsrisiken, bei denen die politischen oder
0konomischen Umstdnde des Auslands ursachlich fiir einen Nichtzahlungstatbestand sind,
zahlen zu den Landerrisiken. Finanzielle Vertragserfiillungsrisiken, bei denen die Ursachen
des Nichtzahlungstatbestandes in der Person des ausldandischen Geschaftspartners
begriindet sind, stellen ein internationales Debitorenrisiko dar.

Darstellung 1: Sovereign Ceiling Rule

Sovereign Ceiling Rule
Die Kreditwiirdigkeit eines Schuldners kann héchstens so gut sein, wie jene seines Domizillandes
(,Sovereign Ceiling“)

Wirtschaftliche Politische
Risiken Lander- Risiken

Debitoren-
Risiko

Juristische

Sonstige
Risiken Risiken

Risiken

Quelle: Eigene Darstellung

Internationale Zahlungsrisiken in Form von Landerrisiken konnen beispielsweise
hervorgerufen werden durch ein politisch verhdangten Konvertierungs- und Transferverbot
(KT-Risiko). Dabei handelt es sich um ein staatlich verordnetes, befristetes oder
unbefristetes, Umtauschverbot der Wahrung oder eine Beschrankung des internationalen
Zahlungsverkehrs. Ursache hierfiir ist meist ein Devisenmangel des Importlandes. Ein
weiteres Landerrisiko besteht in der Verhangung eines Zahlungsverbots- und Moratoriums-
Risiko (ZM-Risiko). Durch ein Zahlungsverbot werden samtliche Zahlungen an das Ausland
untersagt, wohingegen es sich beim Moratorium um einen staatlich verordneten
Zahlungsaufschub handelt. Neben diesen politisch bedingten Risiken im internationalen
Zahlungsverkehr kann die Abwicklung von Exportgeschaften auch durch gesetzliche
MalBnahmen, wie EmbargomalBnahmen oder Boykotte, gestért werden sowie durch
politische Unruhen oder kriegerische Auseinandersetzungen. Allgemein gilt der Grundsatz
2



der Souveranitdtsobergrenze (Sovereign Ceiling Rule), wonach die Kreditwirdigkeit eines
Schuldners im internationalen Geschaft hochstens so gut sein kann, wie jene seines
Domizillands aus welchem die internationale Zahlung zugunsten des Glaubigers erfolgt. Bei
transnationalen Konzernen kann das Zahlungsrisiko fir Exporteure durch eine
internationale Konzernbiirgschaft (Corporate Guarantee) reduziert werden.

Im internationalen Geschaft strebt der Exporteur in der Regel eine moglichst schnelle
Bezahlung der gelieferten Waren an und mochte Wechselkursrisiken durch eine
Zahlungsvereinbarung in heimischer Wahrung in der Regel auf den Importeur abwalzen. Der
Importeur mochte moglichen Lieferrisiken dadurch begegnen, dass er erst nach Erhalt der
Ware zahlt. Ferner ist er bestrebt, ein Zahlungsziel zu vereinbaren, um dadurch die
Finanzlast fur das Handelsgeschaft auf den Exporteur zu tbertragen.

2.2 Zahlungsbedingungen im Uberblick

Welche Zahlungsbedingung vereinbart wird, hangt letztlich ab vom Vertrauensverhaltnis
der internationalen Geschaftspartner untereinander, von der Situation am jeweiligen
Markt, von den branchentiblichen Handelsusancen, von den politischen und
okonomischen Rahmenbedingungen im Land des Importeurs und nicht zuletzt auch von
der Verhandlungsstarke der Beteiligten.

Darstellung 2: Zahlungsbedingungen im Uberblick

Risiko beim
Exporteur
A
Zahlungsziel
Bank Payment
Obligation
Dokumenten-
Inkasso
Dokumenten-
Akkreditiv
Anzahlung
Vorauszahlung
Finanzlast beim Finanzlast beim
Importeur Exporteur

Quelle: Eigene Darstellung in Anlehnung an Biiter (2020) AuBenhandel S. 294.



,Harte Zahlungsbedingungen®, wie etwa die Vorauszahlung, beglinstigen den Exporteur.
Sie werden insbesondere bei Erstauftragen vereinbart sowie bei Exportgeschaften, denen
nur ein geringes Handelsvolumen zugrunde liegt. Da der Importeur hier in Vorleistung tritt,
ist eine Beurteilung der Bonitat des Importeurs nicht erforderlich. Handelt es sich um einen
Verkdufermarkt, d. h. einen Markt, bei welchem der Anbieter eine stdrkere Position
einnimmt, so ist es flir den Exporteur regelmalig einfacher ,harte Zahlungsbedingungen”
durchzusetzen. Eine derart klare Verhandlungsposition ist jedoch beim Erstgeschaft oft nicht
gegeben.

»Kdufermdrkte stdrken die Verhandlungsposition des Importeurs”

»Weiche Zahlungsbedingungen®, wie etwa die Einrdumung eines Zahlungsziels,
beglinstigen den Importeur. Sie werden in der Regel erst bei Folgegeschaften mit einem
gewissen Mindestvolumen vereinbart. Handelt es sich um einen Kaufermarkt, also einen
Markt, bei welchem die Marktentwicklung nachfrageseitig bestimmt ist, so ist der Exporteur
eher geneigt, eine fur ihn unglnstigere Zahlungsbedingung zu vereinbaren. Die
Vereinbarung ,weicher Zahlungsbedingungen” setzt allerdings voraus, dass der Exporteur
die Bonitat des auslandischen Geschaftspartners beurteilen kann und auch sonst keine
spezifischen Landerrisiken sowie etwaige Devisenbeschrankungen bestehen.

»Exporteur und Importeuer streben eine Risikoreduktion im Abschluss an“

Um fir beide Seiten das Risiko des Geschaftsabschlusses zu reduzieren, bietet es sich an,
eine dokumentadre Zahlungsbedingung oder eine Bank Payment Obligation (BPO) zu
vereinbaren. Bei den dokumentaren Zahlungsbedingungen, also den Dokumenteninkasso-
und Dokumentenakkreditivgeschaften, sind Banken im Inland und Ausland an der
Zahlungsabwicklung gegen Ubergabe der AuRenhandelsdokumente beteiligt. Grundlage
einer Bank Payment Obligation (BPO) ist ein elektronischer Abgleich von Daten des
Exporteurs und Importeurs zwischen den beteiligten Banken. Nach erfolgreichem
elektronischen Datenabgleich wird die Bank Payment Obligation, d. h. die unwiderrufliche
Zahlungsverpflichtung der die BPO abgebenden Bank zugunsten der BPO-Empfangerbank
ausgestellt. Im Unterschied zu der dokumentdren Zahlungsbedingungen erfolgt bei der
Zahlungsbedingung BPO keine Uberpriifung und Prisentation von Dokumenten. Die
Zahlungsbedingung BPO steht hinsichtlich der Zahlungssicherheit zwischen den
traditionellen dokumentaren Zahlungsbedingungen und dem offenen Zahlungsziel.

2.3 Dokumentadre Zug-um-Zug Geschifte

Grundlage der dokumentaren Zahlungsbedingungen ist die Einschaltung von Banken im In-
und Ausland, welche die Zahlung erst gegen Vorlage genau spezifizierter Dokumente
vornehmen. Wesentlich fiir das Verstandnis der Dokumente bei der Zahlungssicherung im
internationalen Handel ist die Unterscheidung zwischen Traditionspapieren und
Nachweispapieren.



Bei den Traditionspapieren (z.B. dem Konnossement; B/L Bill of Lading) erfolgt die
Eigentumsiibertragung durch Ubertragung des Dokumentes. Die Ubertragung des
Dokumentes durch Indossament (endorsement) steht der kérperlichen Ubergabe der Ware
gleich. Traditionspapiere ermdglichen eine Eigentumsibertragung, ohne die Ware selbst
Ubergeben zu missen. Bei den Nachweispapieren (z.B. dem Luftfrachtbrief;, AWB air
waybill) ist die Eigentumstbertragung der auf den Transport gebrachten Ware an die
Ubergabe der Ware und deren Empfangsbescheinigung gebunden. Zur Eigentumsiiber-
tragung ist die Vorlage des Originaldokumentes oder einer Kopie davon nicht erforderlich.

Das im internationalen Handel im Uberseeverkehr zentrale Dokument der maritimen
Logistik ist das Konnossement (B/L Bill of Lading) und dessen Auspragungsformen.

In der maritimen Logistik steht die Aushandigung des Konnossements bzw. dessen
Ubertragung durch Indossament dem Eigentumsiibergang an der Ware gleich und 16st
damit die Entstehung des Zahlungsanspruchs aus. Die Aushandigung des fir die
Eigentumsiibertragung erforderlichen Konnossements nebst weiterer Dokumente und die
Zahlung des Kaufpreises erfolgen ,Zug-um-Zug“. Die dokumentaren Zahlungsbedingungen
werden daher auch als ,,Zug-um-Zug Geschafte” sowie als ,,gesicherte
Zahlungsbedingungen” bezeichnet.

Darstellung 3 Die Vorgehensweise beim Dokumentenakkreditiv

Versand der Ware

.................................................................... >
e Versand / N K\ @ Dokumente/
Dokumente »7 ~ Ware
g AN
’ N
¥ 4
Exporteur _ @ Grundgeschaft _ Importeur
- mit Akkreditivvereinbarung .
‘...
Avi- 4 Y SR A
gerung ."'~.,. ?e Konto-
e, Abstraktes und belastung
bedingtes gegen
e Dokul eZathng . Schuldversprechen Dokumente
mente Lo € Akkreditiv-
"'~.,. auftrag
" '....... "
o Dokumente gegen Zahlung :
Bank des Bank des
Exporteurs < e Akkreditiverdffnung (letter of credit) Importeurs

Quelle: Eigene Darstellung in Anlehnung Biter (2020) AuRenhandel S. 309.



Zentrale Bedeutung als Instrument der Zahlungssicherung im Exportgeschaft erlangt
traditionell das Dokumentenakkreditiv (L/C Letter of Credit). Das Dokumentenakkreditiv ist
ein abstraktes und bedingtes Zahlungsversprechen der Akkreditivbank im Auftrag und fir
Rechnung des Auftraggebers (applicant) zur Zahlung des Kaufpreises an den Beglinstigten
(beneficiary) bei Ubergabe der akkreditivkonformen Dokumente. Es erfiillt fir den
Exporteur neben der Zahlungssicherungsfunktion auch eine Finanzierungsfunktion, da das
Akkreditiv einen zusatzlichen Sicherungsanspruch begriindet, dessen Bonitat fir eine
kreditgebende Bank einfacher zu beurteilen ist. Es gibt mehrere Formen von Akkreditiven
durch welche die Zahlungssicherungsfunktion und die Finanzierungsfunktion den
vertraglichen Vereinbarungen zwischen dem Exporteur und dem Importeur angepasst
werden kdnnen.

»,Bei Dokumentenakkreditiven ist internationaler Handelsbrauch mafigebend”

Die Abwicklung der Dokumentenakkreditive ist gesetzlich nicht geregelt. Sie folgt
international anerkanntem Handelsbrauch, welcher von der Internationalen
Handelskammer (International Chamber of Commerce, ICC) in den ,Einheitlichen
Richtlinien und Gebrauche fiir Dokumentenakkreditive (ERA)“ schriftlich niedergelegt ist.
Die ,Einheitlichen Richtlinien und Gebrauche fiir Dokumentenakkreditive (ERA)“, welche
im Englischen als ,,Uniform Customs and Practice for Documentary Credits (UCP)“
bezeichnet werden, regeln die Mitwirkungspflichten und Rechte sowie die Haftung der an
der Akkreditivabwicklung beteiligten Banken. Verbindlichkeit erlangen die ERA/UCP jedoch
nur, wenn auf sie im Akkreditivauftrag hingewiesen wird. Dies geschieht dadurch, dass die
Bank, welche das Akkreditiv er6ffnet, in einer Verpflichtungserklarung auf diese verweist.
Entscheidend fir die Zahlungssicherung des Dokumentenakkreditivs ist die Konformitat der
Dokumente, d.h. die Richtigkeit und Vollstandigkeit der Dokumente (Dokumentenstrenge).



3 GRUNDLAGEN DER BLOCKCHAIN-TECHNOLOGIE

In diesem Kapitel werden sowohl die technische Funktionsweise und das Prinzip der
Blockchain-Technologie als auch die dazu notwendige Distributed-Ledger-Technologie
(DLT) erortert. Hierzu soll zunachst die allgemeine Terminologie erldutert werden. Darauf
aufbauend werden anhand von Anwendungsmoglichkeiten der Blockchain-Technologie
deren Herausforderungen und Grenzen betrachtet, um schlielRlich deren
Nutzungspotenziale und Konflikte einzuschatzen.

3.1 Terminologie

Unter dem Begriff ,Blockchain® lassen sich im Internet eine Vielzahl von Quellen (ber
Definitionen finden. Dennoch herrscht nach wie vor Unklarheit darliiber, welche
Funktionalitaten sich bei einer Blockchain ergeben und welche Voraussetzungen dabei notig
sind.

Um die Blockchain-Thematik zu vereinheitlichen und den Begriff zu definieren, fand im April
2017 eine Griindungssitzung der International Organization for Standardization / Technical
Commitees (ISO/TC) 307 statt. Es wurde festgelegt, dass Normen und Standards, die sich auf
Blockchain-Sachverhalte beziehen formuliert werden miissen.

(4

»Eine allgemeine Definition der Blockchain-Technologie nach ISO liegt vor*
Folgendes Zitat kann im Allgemeinen als Definition der Blockchain-Technologie gelten:

,Technisch stellt die Blockchain (,Blockkette’) eine dezentrale Datenbank dar, die im
Netzwerk auf einer Vielzahl von Rechnern gespiegelt vorliegt. Die Authentizitat der
einzelnen Datenbankeintrage wird dabei durch einen aus dem Netzwerk hergestellten
Konsensmechanismus sichergestellt. Aufgrund dhnlicher Charakteristika wird der Begriff
,Distributed Ledger’ oftmals synonym verwendet, auch wenn nicht jeder Distributed Ledger
unbedingt eine Blockkette verwendet.” (Mitschele 2016, aufgerufen am 09.04.2020).

Nach Mitschele stellt die Blockchain eine Sonderform der Distributed Ledger Technologie
(DLT) dar (vgl. Mitschele 2016, aufgerufen am 09.04.2020). Die DTL wird im Folgenden in
ihren Grundlagen beschrieben.

3.2 Distributed-Ledger-Technologie
3.2.1 Allgemeines

Die Blockchain stellt eine Form der Distributed-Ledger-Technologie dar. Unter Distributed-
Ledger-Technologie werden verteilte Kontoflihrungssysteme verstanden. Sie beschreiben
Register, die dezentral betrieben werden und auf denen verschiedene Teilnehmer Zugriff
haben. Jeder Teilnehmer (auch Node genannt) verfiigt Gber den identischen Ledger und
somit Gber den kompletten Datenbestand. Diese Art von Netzwerk wird Peer-to-Peer-
Netzwerk genannt. Alle Teilnehmer besitzen in diesem Netzwerk gleiche Rechte und greifen
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auch auf dieselben Informationen zu. Durchgefiihrte Transaktionen im Ledger miissen Uber
einen Konsensprozess verifiziert werden. Erst dann kommt es zum Eintrag im Ledger (vgl.
Scherk/Troscher-Péchhacker 2017: S. 12). Es entsteht ein Register, das alle Transaktionen
unveranderlich und liickenlos speichert und fir alle Nutzer zuganglich macht. Wird jede
einzelne Transaktion nun im nachsten Schritt blockweise und verkettet dargestellt, wird von
einer Blockchain gesprochen (vgl. Brihl 2017, aufgerufen am 09.04.2020).

Darstellung 4: Geschaftsmodell nach dem Innovationsprozess

Centralised Ledger Embedding Distributed Distributed Ledger
Ledger TeChnOIOgy Finanzinstitution
Finanz- @ « @

Clearing |nst|tut|onT ¢
Finanzinstitution  House Flnanzmstltution

A - nﬂnu UHUD
—N

Finanzinstitution T L Flnanzm titution ¢ >

Finanz- Finanz-
DH”D institution? ¢ institution? ¢

il il

Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 8.

3.2.2 Herausforderung und Grenzen

In diesem Abschnitt werden die Einsatzgrenzen bestehender Blockchain-Modelle behandelt
und Entwicklungsmoglichkeiten aufgezeigt.

Skalierbarkeit

Die Skalierbarkeit beschreibt im Wesentlichen die sich aus der Blockchain ergebende
Speicherkapazitat. Wie im Abschnitt 3.2.1 beschrieben, verflgt jeder Teilnehmer im
Netzwerk (iber den kompletten Datenbestand. Die gesamte Blockchain wird also auf dem
lokalen Rechner gespeichert (vgl. Heckmann/Schmid 2017: S. 45, aufgerufen am
09.04.2020). Um die gesamte Blockchain im Bitcoin-Netzwerk abzubilden, wird nach
heutigem Stand eine Kapazitat von 271,118 Gigabyte benétigt (vgl. Blockchain Luxembourg
S.A. o.)., aufgerufen am 09.04.2020). Um das wesentliche Problem der Skalierbarkeit zu
verstehen, missen die Grundlagen der Blockchain-Technologie noch einmal beleuchtet
werden. Wie im Abschnitt 3.2.1 erldutert, bilden die Teilnehmer durch sogenannte Nodes
das Grundgeriist einer Blockchain. Ein Node beschreibt dabei einen Computer, der
mindestens einen Teil des Bitcoin-Protokolls in Form einer Software heruntergeladen und
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installiert hat. Nodes, die nur einen Teil des Protokolls besitzen, werden Lightweight-Nodes
genannt und die, die das vollstandige Protokoll heruntergeladen haben, als Full-Nodes
bezeichnet. Lightweight-Nodes verifizieren Transaktionen mittels simplified payment
verification (SPV). Mit der SPV kann liberprift werden, ob die getatigte Transaktion in einen
Block aufgenommen wurde, ohne dabei die komplette Blockchain herunterladen zu missen.
Durch die SPV kdénnen Full-Nodes von Lightweight-Nodes benachrichtigt werden, wenn eine
Transaktion, die den Full-Node unmittelbar betrifft, ansteht. Ein Lightweight-Node bendtigt
nur einen Teil eines Blocks, um in der Blockchain operieren zu kénnen. Somit wird, anders
als bei den Full-Nodes, nur ein Teil der Speicherkapazitat gebraucht.

Full-Nodes downloaden und iberwachen das komplette Bitcoin-Protokoll. Sie besitzen eine
Kopie der gesamten Blockchain. Weiterhin besteht die Aufgabe der Full-Nodes darin, jeden
Block und jede Transaktion, der ihnen von den Lightweight-Nodes vorgelegt wird, zu
Uberprifen und ggf. zu validieren. Dadurch werden Prozesse lberwacht, indem Uberprift
wird, ob gegen sogenannte Konsensregeln verstoBen wurde. Einige der Konsensregeln
umfassen beispielsweise, ...

e ... dass Transaktionen nicht doppelt ausgegeben werden diirfen (Double-Spending).
e ... dass Transaktionen und Bldcke im korrekten Format vorliegen missen.

Sollte eine dieser Konsensregeln nicht eingehalten werden, werden die betroffenen
Prozesse vom Full-Node abgelehnt. Wird gegen keine dieser Regeln verstollen, wird die
Transaktion validiert und an den nachsten Full-Node weitergeleitet (vgl. Asolo 2018,
aufgerufen am 09.04.2020). Die Anzahl der Nodes bestimmt somit die Stabilitat und Effizienz
der Blockchain. Die Entwicklung der Full-Nodes kann aus der Darstellung 5 abgelesen
werden.

Darstellung 5: Entwicklung der Full-Nodes Uber die letzten Jahre

Anzahl der Full Notes

60.000 2015
45.000 2016
50.000 2017
90.000 2018
100.000 Anfang 2019

Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 10.

Um eine Prognose fir die weitere Entwicklung aller Teilnehmer treffen zu kdnnen, muss die
Speicherkapazitat einer Blockchain beriicksichtigt werden. Hier eignet sich die zukilnftige
Vision einer Digitalwirtschaft, die eine bargeldlose Zahlung Uber Kryptowdhrungen
ermoglicht. Laut World Payment Report 2019 werden jedes Jahr bargeldlose Transaktionen
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um 10 bis 30 Prozent steigen. 2022 sollen folglich 1,046 Billionen Transaktionen
durchgefihrt werden (vgl. Capgemini SE 2019, aufgerufen am 03.05.2020). Diese Zahl
konnte aufgrund der aktuellen Covid-19-Krise wahrscheinlich die Schatzungen Ubersteigen.
Eine auf Blockchain basierende Kryptowadhrung wiirde demnach kiinftig eine optimale
Wachstumsmoglichkeit in  Aussicht stellen. Um aber eine derartige Anzahl von
Transaktionen mittels Blockchain-Struktur zur Verfliigung zu stellen, misste jeder Full-Node
bei Verwendung einer einzelnen BlockgroRe von 0,25 Kilobyte 175 Terabyte jahrlich
bereithalten. Jeder Full-Node misste demnach 20.000 Euro p. a. an Hardware aufbringen,
um eine Stabilitat im Netzwerk zu ermdglichen (vgl. Ernst 2019, aufgerufen am 09.04.2020).

Sicherheit der Blockchain

Durch den Einsatz von Hashing-Algorithmen zur Sicherung von Datenbanken und die
Dezentralitdit werden Moglichkeiten zur sicheren Abwicklung digitaler Transaktionen
erzeugt. Durch die Integritat, Verfligbarkeit und Authentizitat von Transaktionen kann die
Blockchain-Technologie diese Sicherheit bieten. Der verwendete Hashing-Algorithmus kann
flir das Sicherheitsniveau ausschlaggebend sein. Kryptografische Verfahren haben allerdings
mit einigen Unsicherheiten bezlglich der IT-Sicherheit zu kampfen. So wurde bei einem
Versuch der Centrum Wiskunde en Informatica (CWI) in Zusammenarbeit mit Google eine
Kollision erzeugt. Fiir den Versuch wurden zwei verschiedene PDF-Dokumente generiert und
die Kollision konnte durch ein und derselben SHA-1-Wert erzeugt werden (vgl. Schmidt
2017:S. 46, aufgerufen am 09.04.2020).

»Die Blockchain-Technologie kann durch kryptografische Verfahren nicht immer
eine Sicherheit gegeniiber cyberphysischen Attacken gewdhrleisten”

Vielmehr muss eine stetige Weiterentwicklung vorangetrieben werden, um Sicherheit zu
garantieren. Bei der Weiterentwicklung des Hashing-Algorithmus muss aber beachtet
werden, dass dieser nicht kurzerhand angepasst werden kann. Das liegt in erster Linie an
dem bereits verwendeten Algorithmus in der bisherigen Struktur. Die vorausgegangene
Blockchain miisste, um aktualisiert zu werden, versiegelt und eine neue Blockchain eréffnet
werden (vgl. Heckmann/Schmid 2017: S. 47f. aufgerufen am 09.04.2020).

Zielkonflikte

DLT-Systeme kdnnen verschiedene Auspragungsformen entlang bestimmter Dimensionen
aufweisen. Systeme kdnnen je nach Form anhand der Skalierbarkeit, Zuganglichkeit oder
Anonymitat der Nutzer unterschieden werden. Die Ausgestaltung der jeweiligen Parameter
hangt immer vom Bedarf des jeweiligen Nutzers ab. Es kann z. B. auf eine hohe
Durchsatzrate und die dementsprechende Skalierbarkeit Wert gelegt werden oder aber die
Privatsphare steht in der Anwendung im Vordergrund.

Daraus resultierend kdnnen je nach Wahl der Parameter einer DLT bestimmte Zielkonflikte
entstehen, die nachfolgend beschrieben werden:
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e Die Systemverfliigbarkeit nimmt mit der erhéhten Anzahl der zu validierenden Nodes
zu, gleichzeitig sinkt die Durchsatzrate.

e Die Replikation des kompletten Datensatzes auf samtlichen Nodes hat eine steigende
Widerstandsfahigkeit gegentiber Datenverlusten zur Folge. Da jede Information von
Anwendern im Netzwerk geteilt werden, sinkt somit aber auch die Vertraulichkeit
(vgl. Schweizerische Eidgenossenschaft 2018: S. 30, aufgerufen am 09.04.2020).

3.3 Blockchain
3.3.1 Allgemeine Grundlagen

Das Konzept der Blockchain-Technologie sah urspriinglich vor, eine Plattform zu entwickeln,
die die Einfiihrung von virtuellen Wahrungen beinhaltet. Angesichts dessen stellen virtuelle
Wahrungen, die auch als Kryptowahrungen bezeichnet werden, keine Zahlungsmittel im
klassischen Sinne dar. Vielmehr werden sie als Verrechnungseinheiten gesehen, die auf
privatrechtlichen Vereinbarungen beruhen und in multilateralen Verkehrskreisen eingesetzt
werden. Charakteristisch fur eine Kryptowahrung ist, wie schon in 3.3.2 angedeutet, die
Abwicklung elektronischer Zahlungen ohne Zwischenschaltung eines Finanzintermediares.
Um den webbasierten Zahlungsverkehr in Bezug auf Kosteneffizienz und Sicherheit zu
gewadhrleisten, missen kryptografische Methoden in Form eines Peer-to-Peer-Netzwerkes
verwendet werden. Die Idee hinter einer kryptografischen Transaktion ist, diesen mittels
Private-Keys zu verschliisseln, um eine filschungssichere Ubertragung zu ermoglichen.
AnschlieBend kénnen die Teilnehmer im P2P-Netzwerk die Transaktion durch Verwendung
des Public-Keys verifizieren. Durch den Private Key kann nur der Berechtigte
Transaktionsdetails einsehen und es entsteht eine gewisse Vertraulichkeit im Rahmen der
Transaktion (vgl. Bruhl/Dorschel 2018: S. 10).

(4

»Kryptografische Transaktionen kénnen problematisch werden”

Problematisch werden kryptografischen Transaktionen erst, wenn der Zahlungsempfanger
nicht feststellen kann, ob der legitimierte Partner den zu transferierenden Gegenstand
tatsachlich besitzt oder ob das Zahlungsmittel zuvor schon einmal ausgegeben wurde
(Double-Spending). Die DLT kann hier durch den Einsatz verteilter Kontofliihrungssysteme
zur Losung beitragen. Dazu wird keine vertrauenswiirdige Buchungsstelle, wie z. B. ein
Clearing-House benoétigt, die jede einzelne Transaktion durch Nutzung des Master Ledgers
festhalt, Uberprift und genehmigt. Es handelt sich vielmehr um systemimmanent
ablaufende Prozesse, die die zu transferierenden Vermogensgegenstande dezentralisiert
verbuchen und bestatigen.
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Die Funktionen einer DLT konnen mit Hilfe der BTC-Blockchain transparenter und
offenkundiger dargestellt werden:

1. Transaktionen werden genehmigt
2. Ausstehende Transaktionen werden bis zur Bestatigungswirkung im Pool gesammelt
3. Nach erfolgreicher Bestatigungswirkung werden die Transaktionen validiert

Um eine Transaktion zu validieren, bedarf es sogenannter Validation-Nodes. In erster Linie
gehoren die Validation-Nodes zum Stammbaum der Full-Nodes (siehe 3.2.2), also zu
denjenigen, die das komplette BTC-Protokoll heruntergeladen haben und Rechner-
kapazitaten bereitstellen. Die bereitgestellten Kapazitaten werden nicht nur daflr genutzt,
das Protokoll herunterzuladen und somit Speicher zur Verfligung zu stellen. Full-Nodes
werden auch daflr genutzt, Transaktionen einer Konformitatstiberprifung (siehe 3.2.2
Konsensregeln) zu unterziehen.

»Die Widerspruchsfreiheit einer Transaktion hédngt von der Mehrheitsmeinung ab”

Es wird unter anderem Uberprift, ob sich die getatigte Transaktion im Widerspruch zur
Transaktionshistorie befindet (Double-Spending). Aus technischer Sicht wiirde dabei ein
Abgleich aller dezentral im Netzwerk befindlichen Kontobiicher der Rechner mit bisheriger
Transaktionshistorie erfolgen. Widerspruchsfrei gilt die Transaktion im Anschluss erst, wenn
die Full-Nodes mehrheitlich der Meinung sind, dass gegen keine der Konsensregeln
verstollen wurde.

"

»Miner stellen Validierungskapazitiiten bereit und werden durch Bitcoin belohnt

Einige Nodes konkurrieren um die zligige Validierung einzelner Transaktionen und Blécke.
Denn dieser Node wird fur die Schnelligkeit der Validierung in Form einiger Bitcoins belohnt.
Flr die Nodes besteht also ein Anreiz, standig und genligend Kapazitaten zur Validierung zur
Verfigung zu stellen. Die Teilnehmer des Netzwerkes werden in Anlehnung der
Vorgehensweise im Bergbau als ,,Miner” bezeichnet und dass Legitimierungsverfahren
selbst als ,Mining“. In Bezug auf Nodes werden diese auch ,Mining-Nodes” genannt, die
essenziell zu den Validation-Nodes gehoren (vgl. Geiling 2016 und Asolo 2018, aufgerufen
am 12.04.2020). Die nachfolgende Darstellung 6 stellt die grobe Ubersicht einer Blockchain
dar.

12



Darstellung 6: Grobe Ubersicht einer Transaktionsabwicklung in der Blockchain
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Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 25.

Um einen Block neu zu schaffen und der Chain hinzuzufiigen, missen Transaktionsbiindel
(Inhalte eines Blocks) durch Losen einer Rechenaufgabe verschlisselt werden. Der Miner,
der es schafft, als erster das Ratsel zu l6sen, darf die Transaktionsbiindel zusammenfassen
und hashen (codieren). Ein neuer Block wurde somit geschaffen und wird nun im gesamten
Netzwerk verbreitet. Jeder Node wird mit dem Bezug der Schaffung eines neuen Blocks
informiert und sorgt dafiir, dass diese Information gespeichert wird. Letztendlich wird durch
diesen letzten Schritt die Dezentralitat gewahrleistet. Der zuletzt geschaffene Block wird
immer mit dem neu geschaffenen Block verkniipft. Dies fihrt zu dem Mechanismus, dass
alle Blocks aufeinander aufbauen und in besagter Blockchain resultieren. Dabei wird der
erste Block, der je erschaffen wurde, auch Genesis Block genannt.

Sollten mehrere Miner zur selben Zeit selbige Transaktion validieren wollen, wiirde folglich
das Problem entstehen, dass zwei Blocke fir ein und dieselbe Transaktion geschaffen
werden. Das System sieht dann vor, nur eines der beiden Blocke in die Blockchain zu
integrieren. Der nicht bericksichtigte Block wird dann zum verwaisten Block. Sind im
verwaisten Block Informationen enthalten, die nicht im integrierten Block aufgenommen
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worden sind, fallen diese in den Pool der offenen und zu bestdtigenden Transaktionen
zurtick. Demnach gilt die als langer aufgebaute Chain nach fragwirdiger Transaktion als
Indikator dafiir, welche Transaktion demnachst bestatigt wird (vgl. Geiling 2016, aufgerufen
am 12.04.2020).

3.3.2 Blockchain-Varianten

Der Begriff Blockchain wurde bisher nur in der Variante einer offentlich zuganglichen
Blockchain, wie im BTC-Netzwerk beispielsweise, beschrieben. Es bestehen jedoch
verschiedene Ausgestaltungsmoglichkeiten, die nur eine beschrankte Nutzung der
Blockchain zulassen.

Unterschieden werden kdnnen diese Varianten anhand des allgemeinen Zugangs zum
Netzwerk und des Zugriffs auf Daten. Je nachdem, welche Anspriiche der Anwender an die
Struktur besitzt, kann der Zugang zum Netzwerk 6ffentlich oder privat eingestellt werden
(,public’ oder ,private”). Zugangsbeschrankte Netzwerke kdonnen die Validierung von
Blocken zudem durch beschriankte Konsensmechanismen (,,permissioned” und
»permissionless”) erschweren. Im BTC-Netzwerk wird mit einer public-permissionless
Blockchain gearbeitet. Die Validierung im Netzwerk und das Herunterladen des Protokolls
ist fir jeden Teilnehmer uneingeschrankt moglich. Blockchain-Varianten die ,private”
und/oder ,permissioned” Strukturen bieten, grenzen sich durch ein verandertes Rechte-
und Rollenmanagement ihrer Nutzer ab.
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Darstellung 7: Blockchain-Varianten

Public Permissionless Public Permissioned
Die Teilnahme am und die Die Teilnahme am Netzwerk ist
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validieren
Permissionless Permissioned

Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 27.

3.4 Konsensverfahren

In den ersten Abschnitten wurde bereits erldutert, dass es sich bei der Blockchain-
Technologie um ein kryptografisches Verfahren handelt, dass Blocke zu einer fortlaufenden
Kette bildet und Transaktionen enthalt, die von den Nutzern validiert werden muissen. Durch
die Validierung werden diese Blocke zu einem festen Bestandteil des Ledgers. Zur
erfolgreichen Validierung eines Blockes muss ein Konsens zwischen den Teilnehmern
geschaffen werden. Verfahren, die zur Konsensfindung beitragen, werden auch als
Konsensmechanismus bezeichnet (vgl. RoRbach 2016, aufgerufen am 07.08.2020).

Im nachfolgenden Teil werden zwei Konsensverfahren beschrieben. Die Proof-of-Work und
die Proof-of-Stake Variante. Ein Konsensmechanismus stellt im Allgemeinen sicher, dass die
Uber Blockchain abgewickelten Transaktionen auch sicher und zuverlassig umgesetzt und
ein Double Spending vermieden werden. In erster Linie erfolgt das tiber die Uberwachung
und Einhaltung der im Protokoll festgeschriebenen Regeln.

3.4.1 Proof-of-Work (PoW)

Das PoW wurde durch Satoshi Nakamoto zum ersten Mechanismus, der die Grundlage einer
funktionierenden Blockchain bildete. Durch den PoW erfolgt eine Validierung eines Blockes
erst Uber den erfolgreichen Nachweis einer Tatigkeit eines Miners. Es wird also ein Mining-
Prozess angestrebt, dass eine Validierung durch Lésen eines kryptografischen Ratsels
ermoglicht und die Arbeitsleistung dementsprechend nachweist.

Im Mining Prozess hat der Miner konkret die Aufgabe, eine Zahlenkombination in
bestimmter Lange aus den Verfligbaren Informationen einer auszufiihrenden Transaktion
mithilfe eines Hashing-Algorithmus zu erzeugen. Das Ergebnis dieses Prozesses muss
bestimmte Bedingungen erflillen, die wiederum eine Folgewirkung auf den
Schwierigkeitsgrad haben. Der Schwierigkeitsgrad einer Rechenaufgabe ergibt sich durch die
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Menge der Nullen in den ersten Ziffern des Hash-Wertes und durch die Anzahl der Miner,
wobei der Miner nur den sogenannten Nonce Value (number only used once) bestimmen
und bis zur Giiltigkeit variieren kann (vgl. Bogensperger et al. 2018: S. 15, S. 34 f.).

Der Nonce Value ist ein 32-Bit Feld mit einer bestimmten Serie von filhrenden Nullen, die
die Komplexitat der Rechenaufgabe bestimmt und vom Miner solange variiert werden, bis
die ersten Ziffern eines Hash-Wertes korrekt erraten werden. Die restlichen Felder diirfen
nicht verandert werden, da diese einen definierten Wert besitzen. Aufgrund der Zeit- und
Ressourcenintensiven Berechnung der Aufgabe und Bestimmung des Blockes mit richtigem
Nonce Wert gilt diese als Arbeitsnachweis und somit als PoW. Der Miner erhalt dann als
Belohnung eine festgelegte Anzahl an BTC (vgl. Mingxiao et. al. 2017, S. 2568).

3.4.1 Proof-of-Stake (PoS)

Der als alternative zum PoW-Mechanismus existierende PoW tauchte erstmals 2011 auf und
sollte den Nachteil des massiven Energieverbrauchs der PoW |6sen.

Beim PoS-Algorithmus werden die Miner als Validatoren bezeichnet, die eine
Transaktionsgebiihr als Verglitung flir die Validierung von Blocken erhalten. Das Konzept des
PoS sieht es vor, dass die Mitglieder im Netzwerk Kryptowahrungen erwerben und diese als
Einlage (Stake) nutzen. Im Zufallsprinzip wird ein Teilnehmer des Netzwerkes als Validator
ausgewahlt. Jeder Teilnehmer hat also die Moglichkeit als Validator ausgewahlt zu werden.
Die Chancen erhohen sich allerdings durch die Hohe der Einlagen.

({4

»,Die PoS-Variante hat einen geringeren Energiebedarf

Das PoS-Variante hat im Gegensatz zum PoW einen geringeren Energiebedarf, da die
Rechenaufgaben einfacher zu I6sen sind. Der Validator muss lediglich nachweisen, dass die
bereitgestellten Betrage als Einlage hinterlegt sind. Sollte aber der Ersteller einen ungiiltigen
Block erzeugen und somit manipulierte Transaktionen einbringen wollen, verliert dieser sein
Mitwirkungsprivileg im Netzwerk. Letztendlich wird ersichtlich, dass der PoS-Mechanismus
nur Gber Kryptowahrung nutzbar ist (vgl. Bogensperger et al. 2018: S. 39 f.)

3.5 Smart Contracts

Im Rahmen der Blockchain-Technologie definieren Smart Contracts Programme, die
automatisiert durchgefiihrt werden. Der Automatisierungsaspekt wird durch
Programmcodes realisiert, die durch Erflllen einer festgelegten Bedingung, eine
auszufiihrende Aktion ausldsen. Die Aktionen sind in der Regel mit Transaktionen, die auf
der Blockchain stattfinden, verbunden. Die erforderlichen Bedingungen und die damit
auszufiihrenden Aktionen basieren auf Ereignissen wie z. B. Transaktionen,
Benutzeranfragen oder andere Smart Contracts innerhalb der Blockchain. Das beschriebene
Verfahren kann also sehr komplex sein und mitunter komplette Geschaftsprozesse abbilden.
Obwohl durch die vorherigen Erlauterungen die Idee entstehen kdnnte, besteht kein
unmittelbarer Zusammenhang zwischen einer Blockchain und einem Smart Contract. Die

16



Blockchain-Technologie dient lediglich als Basis, um dezentrale und sichere Abwicklungen
von Smart Contracts zu ermoéglichen — ohne die Zwischenschaltung einer dritten Partei. Erst
durch den Einsatz von Vitalik Buterin, der die Ethereum-Plattform entwickelte, konnten die
zunachst nebeneinanderstehenden Technologien kombiniert werden. In der Praxis ergeben
sich anhand des Konzepts der Smart Contracts folgende Anwendungsfille:

e Datenverwaltung und Speicherung,

e Entwicklung von Tokens,

e Vertragsmanagement zwischen sich fremden Vertragsparteien ohne Abhangigkeit
einer dritten Partei,

e Moglichkeit zur Bereitstellung von Daten und Interaktion zu anderen Smart Contracts
und erweiterte Authentifizierungsmoglichkeiten (vgl. Bogensperger et al. 2018: S. 45).

Darstellung 8: Einsatzmoglichkeiten eines Smart Contracts

Smart Contracts — Simpel bis Komplex
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Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 69.

Um die Smart-Contract-Funktionalitat programmtechnisch umzusetzen, bedarf es einer
Turing-vollstandigen  Programmiersprache.  Turing-Vollstandigkeit  bedeutet die
Vereinfachung einer Programmiersprache, um beliebige Rechenoperationen vereinfacht
darzustellen. Das wird vor allem zur Berechnung von komplizierten Schleifen bendétigt. Die
BTC-Blockchain verwendet die nicht Turing-vollstandige Sprache “Skript”, wohingegen die
ETH-Plattform “Solidity” verwendet, die deren Anforderungen entspricht (vgl. Bogensperger
et al. 2018: S. 45 f.).
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4 BLOCKCHAIN-TECHNOLOGIE IM UBERSEEVERKEHR

Dieses Kapitel beschreibt Einsatzmdoglichkeiten der Blockchain-Technologie im Aufenhandel
auf der Grundlage des Uberseeverkehrs. Sowohl konkrete Anwendungsbeispiele, die den
Einsatz der Technologie untermauern, als auch Einschatzungen (ber den
Umsetzungszeitpunkt Blockchain-basierter-Losungen, werden vorgestellt.

Der Einsatz einer Blockchain in der Logistik wirft noch immer Fragen in organisatorischer,
technischer und 6konomischer Hinsicht auf. Welche Entwicklung die Blockchain in diesem
Bereich letztlich nimmt, bleibt daher abzuwarten.

Zudem bleibt unter anderem die Frage bestehen, welche Bedingungen geschaffen werden
mussen, um die Mitwirkung der Beteiligten der Logistik zu erlangen, die Blockchain in ihrem
Metier weiter auszubauen. Die potenziellen Risiken und Kosten missen in verninftiger
Relation zum erwartenden und tatsachlich umsetzbaren Nutzen sein (vgl. Stahlbock et al.
2018:S. 1185).

4.1 Anwendungsfille und Nutzenpotenziale von Blockchain- und Folgetechnologien im
Uberseeverkehr

Wie im Kapitel 3.3.2 beschrieben, handelt sich bei einer Blockchain, die zum Beispiel im BTC-
Netzwerk genutzt wird, um eine ,public-permissionless” also 6ffentliche Blockchain, auf die
jedermann Zugriff hat und gleichberechtigte Rollen einnimmt. Im Uberseeverkehr kann
eine public-permissionless-Blockchain nicht angewendet werden, da die Aufnahme von
Netzwerkteilnehmern beschrankt sein muss, um dadurch nur bestimmten Akteuren den
Zugriff zu ermoglichen. Es ergeben sich also unterschiedliche Anforderungen bei der
Einrichtung der Blockchain. Die Berechtigungen einzelner Nutzer dieser Blockchain misste
zudem reguliert werden, da verschiedene Beteiligte entlang eines Prozesses der Supply-
Chain involviert sind. Folglich bietet sich nur eine , private-permissioned” Blockchain an, die
diesen Anforderungen entsprechen wiirde.

»Die Blockchain-Technologie macht Effizienzgewinne méglich”

Klassische Supply-Chain-Modelle kénnen ineffiziente Systeme hervorrufen, die aufgrund des
»Silodenkens” der Nutzer, die die Wiinsche und Interessen der Geschaftspartner nicht
vollends befriedigen. Die Blockchain-Technologie stellt einer Supply-Chain die Infrastruktur
der Unveranderlichkeit, Nachvollziehbarkeit, Sicherheit und Unverfalschtheit zur Verfligung.
Demnach wiirde sich die Blockchain zum Katalysator fiir Prozessautomatisierungen in
Supply-Chain-Modellen entwickeln und somit Effizienzgewinne ermoglichen. Um die
Eigenschaften der Blockchain im Uberseeverkehr zu erkennen, miissen die Potenziale im
nachfolgenden dargestellt werden. Charakteristische Potenziale ergeben sich dabei aus der
verteilten Konsensbildung, der Integrierung von Smart Contracts, der Fehlervermeidung
sowie lIrreversibilitit der Daten und die Umsetzung von Transfers in
informationstechnischen und physischen Werten (vgl. Stahlbock et al. 2018: S. 1187 f.).
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Es ergeben sich somit Nutzenpotenziale und Anwendungsfalle in folgenden Bereichen:

1. Konnossement (Bill of Lading B/L)

Smart Contracts

Tracking

Moglichkeiten zur Bewertung von Geschaftspartnern sowie
Zahlungssicherungsinstrumente

e wnN

In den nachsten Abschnitten werden die oben aufgefiihrten Punkte detailliert betrachtet
und untersucht. Dabei bilden die Aussagen zu den Zahlungssicherungsinstrumenten den
Schwerpunkt dieses Kapitels und werden gesondert in 4.2.1 und 4.2.2 dargestellt.

4.1.1 Konnossement (Bill of Lading B/L)

In weiten Teilen basiert der heutige Uberseeverkehr auf dem Informationsaustausch auf
Papier ausgestellter Dokumente. Die Beforderung von Waren im AuBenhandel wird im
gesamten Verlauf von Transport-, Versicherungs- und weiterer Handelsdokumente
begleitet. Diese sind entscheidend notwendig, um die rechtzeitige und korrekte
Warenlieferung und um den staatliche Grenzen Uberschreitenden Handelsverkehr zu
gewahrleisten, Rechte und Pflichten der Eigentumsibertragung und Verwahrung zu
definieren und zu ermdéglichen. Der Prozess zur Beforderung von Waren Uber den Seeweg
hangt von vielen beteiligten Institutionen ab. Zu den Beteiligten gehdren beispielsweise der
Befrachter, der verantwortliche Verfrachter fir den Seetransport, der Zoll, die Banken und
weitere Logistikbetreiber sowie institutionelle Grenzkontrollbehorden.

»Das Bill of Lading ist ein Kernelement mit séimtlichen zur Verschiffung
erforderlichen Informationen “

Das bedeutendste Dokument im Uberseeverkehr der maritimen Logistik ist das
Konnossement (Bill of Lading B/L). Samtliche Informationen, die zur Verschiffung
erforderlich sind, werden darin beschrieben. Somit ist die Bill of Lading ein Kernelement, das
in der Transportkette entscheidende Funktionen erfillt (vgl. Stahlbock et. al. 2018: S. 1188).

4.1.2 Smart Contracts

Im Kapitel 3.5 wurde bereits beschrieben, dass Smart Contracts vollautomatische
Transaktionsprotokolle darstellen, die auf vertraglich festgelegten Bedingungen basieren
und durch Eintritt einer Vertragsbedingung ausgelost und in der Blockchain autonom
ausgefiihrt werden. Auch sie finden Anwendung im Uberseeverkehr. So kann beispielsweise
die automatisierte Beauftragung eines Schiff-Entladers bei Ankunft Gber Smart Contracts
definiert werden. Bei Nichteinhaltung der Vertragsbedingungen, wie zum Beispiel die
Nichteinhaltung der Temperatur im Kihlcontainer, konnen Strafzahlungen ausgel6st
werden. Um die Beispiele visuell darzustellen, dient nachfolgende Darstellung:
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Darstellung 9: Smart Contracts im Uberseeverkehr
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Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 136.

Die Irreversibilitat der festgelegten Bedingungen und Eintrittsfolgen sind entscheidend fur
den erfolgreichen Einsatz von Smart Contracts auf Blockchain-basierter-Anwendungen. Als
weiteres Beispiel zur Erkennung einer Vertragsverfehlung kann die Nutzung von
Hyperledger dienen, die Messdaten eines Kiihlcontainers in eine Transaktion einspeisen und
der Blockchain zufiihren und anschlieRend die Uberwachung und Visualisierung mittels
Dashboards ermoglicht (vgl. Stahlbock et al. 2018: S. 1192).

4.1.3 Container Tracking

Weiterhin kann durch die Nutzung einer Blockchain der Einsatzbereich um die Registrierung
und Nachverfolgung von Containerschiffen erweitert werden. Das danische Start-Up
,»,Blockshipping” kann als Beispiel genannt werden. Blockshipping mochte eine Blockchain
entwickeln, die eine Datenbank mit Informationen zum Standort des Containers und
anderer Details futtert und in Echtzeit nutzbar macht. Innerhalb der nachsten vier bis flinf
Jahre sollen so laut ,Blockshipping” sechzig Prozent des weltweiten Containerbestands
bedient werden kénnen. In Zahlen gemessen, wiirde das bei 27 Millionen Containern
weltweit der Verwaltung von ca. sechzehn Millionen Containern entsprechen. Das
Einsparpotenzial der Kunden durch das Start-Up wurde vom Unternehmen mit 5,7
Milliarden US-Dollar beziffert. Die Nutzung sogenannter ,Grey Boxes”, die als
Ressourcenpool von Kunden gemeinsam genutzt werden, ist die Ursache genannter
Einsparpotenziale. Diese bestiinden vorwiegend aus der Vermeidung sinnloser
Leercontainertransporte und Stehzeiten sowie der Eliminierung der in Transportketten
befindlichen, ineffizienten Prozessschritte. Um das Container Tracking auf der Blockchain
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funktionsfahig umzusetzen, bedarf es beispielsweise der RFID-Technologie, die Daten Uber
einen RFID-Transponder sammeln und Containerstandorte bestimmen konnten (vgl.
Stahlbock et al. 2018: S. 1193).

4.1.4 Bewertung von Geschaftspartnern

Zudem eignet sich die Blockchain-Technologie zur Bewertung von Geschaftspartnern. Der
Logistikdienstleister DB Schenker konnte ein Bewertungssystem fiir Lieferanten im Rahmen
des Lieferantenmanagements entwickeln, das auf einer Blockchain-Plattform basiert und
auf dem chinesischen Markt getestet wurde. Die Wirkung dieser Anwendung ist noch
ausbaufahig. Die Erkenntnisse werden starker, wenn sich die Nutzung nicht nur auf ein
Unternehmen beschrankt, sondern auf einer Vielzahl von Logistikdienstleistern erweitern
lasst (vgl. Stahlbock et al. 2018: S. 1196).

4.2 Zahlungssicherungsinstrumente

Der AuBenhandel entwickelte sich in der Vergangenheit zu einem Bereich, dem die Akteure
Effizienzsteigerungen durch den Einsatz von Blockchain-Technologien gegentber
herkdbmmlichen Prozessen zuschreiben. Die Blockchain hat dabei das Potenzial, einen
Prozess auszulosen, der Lieferungen und Zahlungsabwicklungen beschleunigter und
transparenter darstellen konnte. Potenzielle Meinungsverschiedenheiten und Betrugsfalle
konnten reduziert werden. Das Ergebnis wadre eine verbesserte Zusammenarbeit und
verstiarkte Automation von Prozessen, die letztendlich einen global orientierten Uberblick
Uber Transaktionen im AuBenhandel ermoglichen (vgl. Vargehese/Goyal August 2017:S. 2,
aufgerufen am 13.04.2020).

4.2.1 Die Gewadhrleistung der Zahlungssicherung mittels Automation von
Zahlungsmechanismen

Der Zahlungsverkehr im AuRenhandel koénnte durch die Blockchain-Technologie
Transaktionskosten senken und Interaktionen in Wertschopfungsketten neu definieren, was
eine Reduktion der Komplexitat zur Folge hatte. Der Stellenwert des Dokumentenakkreditivs
(L/C’s) als Instrument der Zahlungssicherung im AuBenhandel ist traditionell bekannt. Der
L/C ist ein wirksames Verfahren internationale Zahlungsrisiken zu reduzieren.

Hohe Akkreditivgebihren sowie ungenaue und unvollstandige Akkreditivdokumente fiihren
jedoch haufig zu Verzogerungen der internationalen Geschaftsabwicklung. Grundlage der
Akkreditivabwicklung ist die Akkreditivkonformitat der Dokumente, an welche héchste
Anspriche gestellt werden. Die Akkreditivkonformitat der Dokumente ist maf3geblich fiir die
Zahlungsverpflichtung der Akkreditivbank. Sollten nun interpretatorische oder
terminologische Fehler bei der Erstellung des Dokumentenakkreditivs auftreten, fihren
diese in der Regel zu Verzogerungen der internationalen Geschaftsabwicklung und zur
Zurlickhaltung der Zahlung und damit zur Verweigerung der Warenlbergabe (vgl.
Vargehese/Goyal August 2017: S. 4, aufgerufen am 13.04.2020). In der nachfolgenden
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Darstellung 10 werden die Schwachstellen eines Dokumentenakkreditivs im Uberblick

grafisch dargestellt.

Darstellung 10: Schwachstellen des Letter of Credits

Letter of Credit — Schwachpunkte im Uberblick

Zahlungs-
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Banken prasentiert werden.

Datenkongruenzen in Dokumenten
konnen die Zahlung an den
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Importeur kann zwar auch die
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akzeptieren aber auch eine
Berichtigung der Fehler fordern.

Zahlungs-
verzogerung
aufgrund von
Vertragsfehlern
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sind, werden bei Antragstellung

Kosten, die aus
Anderung
entstehen

Anderungen erhhen die Kosten
eines Handelsgeschafts.
Transaktionen mit geringem Wert
kénnen dadurch unrentabel
werden. Das gilt auch z. B. fir
verderbliche Ware, die ein
derartige Verzogerung nicht
Uberstehen wiirde

7-10 Tage dauert es durchschnittlich,

bis das LC ausgestellt worden ist.
Quelle: LetterofCredit.biz

250S Durchschnittliche Kosten fiir die

Ausstellung des LCs
Quelle: CreditManagementWorld.com

Quelle: Industry estimates

abgelehnt

Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 141

Die erste Schwachstelle (,,Zahlungsstreitigkeiten”) birgt ein negatives Potenzial. Um das
allerdings verstehen zu konnen, erfolgt die Betrachtung einer hypothetischen,
internationalen Handelstransaktion als Beférderung der Ware (iber den Seeweg. Die in der
Darstellung 11 erldauterten Bedingungen beinhalten die sich daraus bildenden
Unstimmigkeiten und Missverstandnisse, die bei einem Dokumentenakkreditiv entstehen
kénnen.

Wie aus der Darstellung 10 ersichtlich werden Schatzungen zufolge vier von fiinf Akkreditive
in fehlerhafter bzw. unklarer Form eingereicht. Vertragsinhalte konnen dann durch ihre
missverstandliche Formulierung nur bedingt erfillt werden. Banken fordern anschlieRend
die Einhaltung der vertraglich festgelegten Inhalte, was zu Streitigkeiten fihrt.
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Darstellung 11: Typische Diskrepanzen bezogen auf Akkreditive

Internationales Handelsgeschaft Interpretationsunterschiede
(hypothetisches Beispiel)
Begriff Bedingung Verkaufer Bank
Versanddatum Anfang September 01. Bis 10. September Erste Woche im
September
Frihester Nachdem 18. September 18. September 19. September
Liefertermin
Falligkeitsdatum 30 Tage ab oder nach 30. September 01. Oktober
dem tatsachlichen
Versanddatum
Ausgabe der Durch eine ,, kompetente Gewisse Partei XY Gewisse Partei XY wird
Dokumente oder bekannte Partei” wird akzeptiert nicht akzeptiert

Quelle: Eigene Darstellung in Anlehnung an Ratkoceri 2020 S. 142

Darliber hinaus kénnen sich die Zahlungen an den Exporteur durch Dateninkongruenzen
oder Diskrepanzen in Dokumenten verzégern. Eine Studie der International Chamber of
Commerce (ICC) besagt, dass sechzig bis siebzig Prozent der beantragten
Dokumentenakkreditive aufgrund von Formfehlern bezogen auf Rechtschreibung,
Grammatik und Zeichensetzung abgelehnt werden. Das hat zur Folge, dass hohere
Verwaltungskosten anfallen, um jene Unstimmigkeit festzustellen und zu beseitigen (vgl.
Vargehese/Goyal Oktober 2017: S. 6f. aufgerufen am 13.04.2020).

»,Dokumentenakkreditive sind oft fehlerhaft und verursachen dadurch hohe
Verwaltungskosten. Die Blockchain-Technologie kann Fehler reduzieren”

Aus der technischen Perspektive konnte man das Dokumentenakkreditiv in das DLT-
Netzwerk integrieren, das aus Banken, Intermediaren, Kaufern, Verkaufern und anderen
Einrichtungen besteht. Die genannten Akteure fungieren dann als Nodes (siehe Kap. 3.2.2)
im Netzwerk. Im ersten Schritt bestimmt der Importeur die geschaftlichen Bedingungen der
von ihm gewiinschten Importware durch die Spezifikation der Dokumente, deren Einhaltung
dann die Zahlungsverpflichtung der Akkreditivbank auslost. Alle weiteren eingebundenen
Banken konnen das Dokumentenakkreditiv prifen und avisieren bzw. gegebenenfalls
bestatigen. Der Konsensmechanismus gewahrleistet tiber den kompletten Zeitverlauf die
Gultigkeit nur einer digitalen Version, der dem Akkreditiv unterlegten Dokumente.

Es ist darauf hinzuweisen, dass vor dem eigentlichen ersten Schritt ein Vorschritt erfolgt, der
den Abschluss des Kaufvertrags per Smart Contract beinhaltet. Denn dieser ist notwendig,
um eine automatisierte Durchfiihrung der Transaktion zu ermdéglichen und die erforderliche
Datenbasis zu schaffen (vgl. Vargehese/Goyal Oktober 2017: S. 7ff., aufgerufen am
13.04.2020).
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4.2.2 Liefersicherheit fiir den Verkaufer durch Tokenisierung von Waren

Informationen kénnen im Rahmen der Liefersicherheit fir Kaufer von entscheidender
Bedeutung sein. So kénnen Meldungen tber den Status der Sendung bereitgestellt werden.
Das sind z. B. Informationen, die auf potenzielle Verzogerungen oder auf Beschadigungen
der Ware wahrend des Transportes hinweisen. Diese kdnnten namlich dazu fiihren, dass
nachgelagerte Verpflichtungen beeintrachtigt werden.

»In der Praxis sind Kdufer oft schlecht informiert”

In der Praxis erhalt der Kaufer wenig bis keine Einblicke Uber etwaige Verspatungen,
wahrend des Transports entstandene Schaden und der tatsachlichen Zustellungszeit der
Sendung. Mithilfe der Blockchain kdnnen digitalisierte Handelsglter als sogenannte Token
agieren. Der Einsatz der Token ermoglicht die Kennzeichnung und Verwahrung des
Eigentums. Weiterhin bieten sie die Méglichkeit der digitalen Ubertragung in der Blockchain
selbst als auch die physische Bewegung der Handelsware. Beim Begriff Tokenisierung spricht
man also von digitalen Vermogenswerten, die mit Rechten und Pflichten verbunden sowie
Ubertragbar sind. Die beteiligten Akteure kénnen auch handelsbezogene Daten in der
Blockchain selbstandig erstellen und lberprifen (vgl. Varghese/Goyal Januar 2018: S. 7,
aufgerufen am 13.04.2020).

Darstellung 12: Einsatzmoglichkeit eines Tokens

Token konnen reale | Einsatzmoglichkeiten des Token
Vermogenswerte reprasentieren

= Versicherungspolice = Gesundheitsbranche
= Tickets fur bestimmte Events = Sicherheitsinfrastrukturen
= |Immobilien = Politik bspw. als Wahlsystem
= Rohstoffe * Finanzierung von Startups
=  Wahrung bspw. Euro = Softwarelizenzen
= Handelsdokumente =  Gutscheine
=  Mitgliedschaften = Flugtickets
= Eigenkapital =  Flugmeilen
= Sicherheiten = Zugangsrechte
= Aufzeichnungen

Quelle: Eigene Darstellung in Anlehnung an Voshmgir/Kalinov 2019 S. 24, aufgerufen am 13.04.2020

Der Kaufer erhalt eine Sicherheit im Rahmen der Tokenisierung seiner physischen Werte in
der Blockchain. Diese Sicherheiten umfassen ein besseres Risikomanagement und bieten
Liefersicherheit, die durch Echtzeitverfolgung der Lieferung und der Transportbedingungen
ermoglicht werden. Blockchain-Strukturen konnen so den gesamten Prozess von
Verzogerungen bei der Ubergabe von Frachtdokumenten schiitzen und Fehler durch
Dokumentenmanipulation reduzieren (vgl. Varghese/Goyal August 2017: S. 6, aufgerufen
am 13.04.2020).
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5 ZUSAMMENFASSUNG

Internationale Zahlungsrisiken kdnnen vielfaltige Ursachen haben. Durch dokumentare Zug-
um-Zug Geschafte und insbesondere durch das klassische Dokumentenakkreditiv und
seiner Auspragungsformen konnen internationale Zahlungsrisiken besichert werden. Die
Blockchain beschreibt eine neue Technologie. Diese basiert auf einer sukzessiv
erweiterbaren Liste von Datenblocken, die mittels kryptographischer Verfahren verkettet
sind und als dezentrale Datenbank im Sinne einer ,Distributed-Ledger” im Netzwerk auf
einer Vielzahl von Rechnern vorliegt.

»Die Blockchain-Technologie bringt Vor- und Nachteile mit sich“

Sie fihrt zu einer hohen Transparenz durch Einsehbarkeit in jeden einzelnen Prozessschritt.
Es ist moglich alle Datensatze mit ihrer Validierung kausal zurlickzuverfolgen. Ein weiterer
Nutzen liegt in der Sicherheit durch kryptographisch verkettete und dezentral abgelegte
Datensatze (Blocke). Ferner ermdoglicht die Blockchain Technologie eine Beschleunigung
komplexer internationaler Handelstransaktionen gegeniiber den traditionellen Papier- bzw.
E-Mail basierten Ablaufprozessen. Demgegeniiber sind auch Nachteile der Blockchain
Technologie zu nennen. Hinzuweisen ist hier auf die mangelnde Flexibilitdt bei einer
Anderung zuvor vereinbarter Handelstransaktionen. Die mit der Blockchain Technologie
verbundene Unabdnderbarkeit kann dann zu Zeitverzégerungen und auch hoheren Kosten
flihren. Ferner ist der Vorteil der Transparenz internationaler Handelsablaufe hinsichtlich
der Warenbewegungen und Zahlungstransaktionen dann problematisch, wenn die
Datensicherheit nicht gewahrleistet werden kann.

"

»Es gibt drei Anforderungen bei der zukiinftigen Nutzung zur Zahlungssicherung

Wesentliche Anforderungen fiir eine zukiinftige Nutzung der Blockchain-Technologie im
Rahmen der internationalen Zahlungssicherung aus kaufmannischer und rechtlicher Sicht
bestehenden in: (a) einer prazisen Definition der die internationale Zahlung auslésenden
Bedingungen sowie in der damit in Verbindung stehenden Festlegung des
Eigentumsiibergangs an der Exportware, (b) einer international standardisierten und
anerkannten Richtlinie, welche die Rechte und Pflichten der Akteure, die in den
internationalen Waren- und Finanzverkehr eingebunden sind, festgelegt, (c)
datenschutzrechtlichen und haftungsrechtlichen Regelungen mit internationaler Geltung,
welche VerstoRe, mangelnde Mitwirkungs- bzw. Sorgfaltspflichten sowie auch den Regress
bei fehlerhafter Validierung eines Datenblocks (z.B. bei einem offenen oder verdeckten
Dissens) bestimmen.

Dariber hinaus bestehen informationstechnische Herausforderungen im Hinblick auf die
Erweiterungserfordernisse der Speicherkapazitat sowie hinsichtlich der Sicherheitstechnik.
Die Blockchain-Technologie steht im Kontext neuer Technologien der Digitalisierung, welche
zu weitreichenden Innovationen und Entwicklungen in der Wirtschaft und Gesellschaft
fihren werden.
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